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1. UCEL

Stanovit jednotny postup pro zachédzeni s dokumenty, tdaji a
vypocetni technikou ve Svazu nadrodni hazené (dadle jen SNH)

2. PLATNOST A PUSOBNOST

Tato smérnice plati pro vsSechny pracovniky (i dobrovolné)SNH pracuji-
cich s dokumenty a udaji v elektronické podobé.

3. DEFINICE POJMU A ZKRATEK

ASR - automatizovany systém trizeni

U1 - Gtvar informatiky CSTV

PC - osobni pocditac

uzivatel - pracovnik (i dobrovolny) pracujici s dokumenty a tUdaji v

elektronické podobé na PC

LAN - lokalni pocitacovd sit
server - pocCitac¢ sdileny v LAN vice uZivateli
HW - PC, jeho prislusSenstvi a dals$i technické vybaveni

poc¢itac¢ového pracovisté

SW - programové vybaveni PC

"demo" - demonstracni (predvadéci) verze SW

udaje - souhrn (tabulka) informaci (dat) zaznamendvajici stav
ur¢ité skutecnosti

NTB - kompaktni prenosny osobni poc¢itac¢ notebook

HIM,NHIM - hmotny investic¢ni majetek, nehmotny investiéni majetek

UPS - napajeci zdroj pro vypocetni techniku vyrovnavajici
kratkodobé vypadky sité

SWITCH - rozbocéovac elektronické pocitacové sité

VT - vypocetni technika

4. ODPOVEDNOSTI A SPOLUPRACE

4.1 Utva

r vypodetni techniky CSTV

odpovidd za optimdlni c¢innost instalovaného vypocetniho systému a
navrhuje opatfeni vedouci k jeho efektivnimu vyuzivéani

kontroluje &innost lokd&lni pocitacové sité,kontrola spravné konfi-
gurace a instalace, wvyuziti a stav disku, pouzivéani licenc¢niho SW
atd.

4.2 UZIVATEL

odpovidé za zabezpeceni techniky proti poskozeni, =zcizeni,neodborné

manipulaci, hlasi vedkeré poruchy UI

odpovidé za zabezpecdeni duvérnych informaci a vS8ech dat proti zneu-
ziti a ztréaté, za zachovavani hospoddf¥ského tajemstvi

odpovidé& za dodrzovani této normy, primé zavinéni vypadku pocitacové
sité bude posuzovano Jjako hrubé osobni poruSeni pracovni kazné se
vSemi dtsledky

odpovidéd za pouzivani pouze legdlniho SW a za to, Ze tento SW ne-



Cislo: 001/2009
SVAZ Revize: 1
NARODNI HAZENE Uzivatelsky a provozni fad vypocetni techniky ve
SNH
Strana: 4z 8
poskytne dalsi osobé (fyzické ani pravnické)

- spolupracuje s UI ve v3ech oblastech, které maji vztah k ¥izeni do
kumentl a Gdajd na elektronickych nosicich a k vypocetni technice
umoznuje provadéni kontrolni ¢innosti dle této smérnice

- vznd3i pozadavky na pripojeni novych stanic do LAN

5. BOPIS

5.1 SW pro préci s dokumenty a tdaiji na elektronickych nosicdich

5.1.1

5.1.4

Zplsob ziskdvani SW

SW pro praci s dokumenty a udaji na elektronickych nosic¢ich je moZné

ziskat péti zpusoby:

a) vlastni tvorba SW UI v&etné uZivatelskych pokynt na zakladé
potteb

b) vlastni tvorba SW pracovniky vlastniho uzZivatelského ttvaru, pokud
ovlédaji pottebny programovaci jazyk

c) tvorba SW na zakdzku externim dodavatelem (programdtorem)

d) nékupem hotového SW

e) prondjmem SW

SW, zajistujici préaci s dokumenty a Udaji na elektronickych nosicich
v prost¥edi LAN CSTV, zajidtuje vyhradn& UI.

SW, zajistujici préaci s dokumenty a Gdaji na elektronickych nosicich
pro mistni pottebu uZivatele, musi byt viZdy bez ohledu na jeho =zplsob
ziskani predem odsouhlasen UI. Je to proto, aby bylo moZno posoudit,
zda YeSeni poZadavku neni soucdsti dalsi prace UI na SW nebo zda-1i by
nebylo vhodné tento Ukol vyr¥esSit z hlediska SNH i pro dals$i wuzivatele
spolec¢né a pro posouzeni toho zda nedojde realizaci k naruseni funkci
stavajiciho SW.

Evidence SW

Urc¢eny pracovnik (u SNH sekretd?) vede evidenci SW v elektronické
podobé v tomto &lenéni:

a) nézev programu

verze

dodavatel

datum potrizeni

¢islo licence

pocet licenci

prehled uZivateld s instalaci programu

faktury za SW a doklad o zaplaceni

Soucasti zaevidovani je i vyplnéni a odeslani registrac¢ni karty SW
(pokud existuje) .

oQ Hh 0 Q Q0

N>

Instalace SW

Instalaci SW provadi sprédvce sité se svym podfizenym pracovnikem
(zajidtuje CSTV).

Instalace se provadi po zaevidovéani SW, pripadné po jeho antivirové
kontrole a vytvoreni z&loZnich kopii (zd&leZi na typu a objemu media se
SW) . Pokud je vytvorena zaloZni kopie, pouzZije se pro instalaci.

Vytazeni SW

a
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Vytazeni SW provadi sprévce sité:
a) pri dodavce nového SW nahrazujiciho dosavadni SW
b) neni-1i SW nadédle vyuZivan

5.2 HW pro préci s dokumenty a tGdaji na elektronickych nosicich
Provoz a u%ivani vypodetni techniky ¥idi a organizuje UI. Vypo&etni
systém je tvoren predevsim osobnimi poc¢itaci, tiskdrnami a scannery
kompatibilnimi se standardem IBM PC. Vypocletni systém tvori
nezastupitelny zdroj informaci pro t¥izeni, operativu a ekonomiku a z
tohoto pohledu je treba pristupovat k zajisténi Dbezporuchového
provozu tohoto systému.

5.2.1 Nakup HW a spot¥ebniho materidlu
Pozadavky na HW a spotfebni materidl predklddd vedouci sekretdf¥ (nebo
sekretd?)SNH. Ke v8em predkladdanym poZadavkim doplni své stanovisko,
cenu, (zpisob feSeni, c¢asovy harmonogram atd.) a predlozi je ke schvaleni
vykonnému vyboru SNH (ddle jen VV SNH). Pr¥edtim je nutno pozadavek
konzultovat s UI.

5.2.2 Evidence HW
Vypocetni technika a jeji prisluSenstvi podléhd ©predepsané ucetni
evidenci. Ta obsahuje o VT technické tdaje, které nejsou obsazeny v jiné

dokumentaci, ale i evidenc¢ni tj. vyrobni ¢islo, inventarni <¢islo,
odpovédného uzivatele, datum ptritazeni.
Jakékoli presuny jednotlivych ¢éasti vypocletni techniky a jejiho

prislusSenstvi mezi Jjednotlivymi pracovisti ¢&i pracovniky je mozZny Jjen
se svolenim VV SNH. Presun se potom provadi podle pokyntl pracovnikt UI,
poptripadé i za Jjejich ucasti, protoZe maZe dojit v disledku provedenych
zmén k pottrebé provést HW a SW zadsahy na PC a LAN.

V HIM a NHIM se bude evidovat pouze HW, u kterého mé& evidence smysl.
Ostatni predméty VT budou dény do spotteby. Jednéd se napriklad o veskera
zdznamova média, klavesnice, mySi, kabely, podstavce pod monitory,
monitory, apod. Prakticky to znamend, Ze se z vypocetni techniky povede v
evidenci: PC, NTB, UPS, SWITCH, tiskarny, scannery, modemy, externi
CteCky medii.

Pro porovnani operativni a Gcletni evidence bude slouzit nésledujici
postup:

Vedouci sekretdt? (sekretdt?) vytiskne sestavu evidované VT na pracovnika-
uzivatele. Ten potvrdi podpisem souhlas sestavy se skutec¢nosti. Na konci
roku predlozi celkovou sestavu VT pro odsouhlaseni predsedovi HK SNH,
ktery m& na starosti uc¢etni evidenci. Stav této sestavy podepsany
predsedou SNH slouzi Jjako podklad pro provadéni zmén a presunt mezi
pracovisti a pracovniky (uzivateli). Je mozné predkladat jenom zménovou
sestavu, kde jsou pouze pohyby za zvolené obdobi.

Zastarald VT, kterd se nahromadi pro nepouzitelnost, bude likvidovéana
postupem predepsanym pro likvidaci HIM, NHIM a DHIM =za dodrZeni
ekologickych postupt (likvidace ve sbérném dvorte).

5.2.3 Instalace a udrzba HW
Instalaci nového HW na po?adani zajidtuje UI. Technicky stav a
opottebeni prosttedkd vypoletni techniky sleduje sekretd?¥ SNH (uZivatel)
a s dostatecnym pfedstihem doporucduje jejich obnoveni.
UZivatelé jsou povinni provadét béZnou udrzbu HW dle prislusSnych navodua k
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tomuto HW. Zejména udrzovat PC v Cistoté (nap¥. pravidelné

o8ett¥it vlhkym hadfikem s mirnou davkou sapondtu) a zabrariovat Jjeho

znec¢istovani (cigaretovy popel, kava atd.).
5.2.4 Vytazeni HW

O vyrazeni HW rozhoduje VV SNH. HW se vyrazuje v ptripadé fyzického
opottebeni nebo mordlniho zastaréni.

5.3 Pristupova prava a hesla

5.3.1

Pristupova prava a hesla PC v LAN

Jsou stanovena dle dispozic UI CSTV. Vedouci Gtvaru urci jednotlivé
uzivatele, tJj. pracovniky opravnéné pracovat s PC a rozsah p¥fistupu
k jednotlivym dokumentim a udajum v elektronické podobé ulozenych na
PC.

Kazdy PC m& nainstalovan nabidkovy systém, ktery slouZi jednak k zada-
vani jména a hesla wuZivatele pro pristup do LAN a jednak k pristupu
jen k urc¢enému SW. K zamezeni ptristupu neopravnénych osob k SW si uzi-
vatel musi stanovit svoje vlastni pfistupové heslo. Pristupové heslo
je pro ostatni utajeno a nelze jej Zadnymi prostredky zpétné zjistit.
Pozor: v pripadé, Ze uzivatel heslo zapomene, mohou pracovnici OI pou-
ze pristup pres heslo odstranit a uZivatel si musi urc¢it heslo nové.
Instalaci a udrZbu nabidkového systému provadi spravce sité.

Spravce sité pridéluje pristupovad prava do LAN jednotlivym uZivateltm
v navaznosti na pouzZivany SW. Rozdilnd préava v pristupu k dokumentim a
informacim mezi jednotlivymi oprédvnénymi uZivateli ¥e3i kazdy SW indi-
vidudlné na zakladé jmen uzivateldu.

5.4 Zabezpedeni dokumentu a tdaju v _PC a LAN

5.4.1 Ochrana proti ztraté

Ke ztraté dokumentt a udaju mtZe dojit nap¥. v disledku vypadku el.
energie, poruchy nebo mechanického poskozeni HW, neodbornou obsluhou
PC, napadenim poc¢itacovymi viry, apod. Ochrana pred pocitacovymi viry
je popsana v samostatném odstavci 5.4.3.

K odstranéni néasledkl zplsobenych ztridtou dokumentd a udajl se vyuzZiva
zadloznich kopii (viz. odstavec 5.5). Postup obnoveni ztracenych doku-
ment® a tdajua je specificky pro kazdy SW a je soucCasti prislusné doku-
mentace tohoto SW.

Dadle jsou popsédna opatfeni p¥imo omezujici vznik ztrat. Jde Jednak

o opatreni technicka, jednak o opattfeni organizacni.

.1 Ochrana proti ztrdté zpusobené vypadkem el. energie

Servery jsou vybaveny UPS, které zajistuji Jjejich &innost

jesté cca 15 minut po vypadku el. energie. Pak nasleduje

jejich automatické odstaveni. O tom jsou vSichni pripojeni uzivatelé
automaticky informovéani.

Pokud je to mozZné, hlédsi se v predstihu plénované preruSeni dodavky
elektrické energie, aby bylo moZno vcéas provést opatteni

v provozu pocitacové sité a pfedeSlo se zbyteénému vybijeni Dbaterii
UPS. UzZivatelské stanice je zakdzano zapinat ihned po obnoveni napédjeni
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el. energie. Doporucuje se pockat vidy alesponn 10 minut, zda se vypadek
nebude opakovat.

5.4.1.2 Ochrana proti ztraté zptsobené neodbornou obsluhou
Kazdy uZivatel musi ovladat obecné zaklady obsluhy PC a jeho ptislu-
Senstvi (tiskdrna, mys$ atd.). Musi Dbyt seznadmen s touto smérnici a se
strukturou a funkcemi vypoc¢etniho systému v rozsahu, ktery odpovidéa
vyuziti PC v jeho préaci.
Max. omezit provadéni "RESET" (novy start) PC.
RovnézZ vypnuti béZiciho PC Dbez predchoziho ukoncéeni préace (prichéazi
v Uvahu pouze ve vyjimecnych stavech) nelze provadét c&asto.
UZivatel nesmi provadé&t bez souhlasu UI jakékoli manipulace s kabeldZi
PC 1 wve vypnutém stavu (zejména odpojovani datovych kabeld v LAN),
v opacném pripadé hrozi nebezpecli posSkozeni jednotlivych dild PC a na-
ruSeni provozuschopnosti sité.

5.4.2 Ochrana proti zneuziti
Zédkladem ochrany je systém pristupovych prav a hesel viz odstavec 5.3.
Vedouci sekretdt? (sekretatr) zajistuje v ramci své pusobnosti, aby pristup
k PC méli pouze urceni uzivatelé a aby tito uzivatelé pouzivali
pristupovad hesla a chranili je pfed zneuZitim.
UZivatel nesmi nechavat PC s bézZzicim SW pro praci s dokumenty a udaji
bez dozoru. Vidy pred opusténim pracovisté s PC musi provést takové
opatteni, aby se k PC nemohla dostat nepovoland osoba. Napf. uzamknuti
kanceldfe nebo ukonéeni préace s ptrislusnym SW a nadvrat do nabidkového
systému do mista pro nové zadani Jména uZivatele (vypindni pocitace
neni nutné).

5.4.3 Antivirovd ochrana
UI aktualizuje a umoZfiuje antivirovou kontrolu v3ech serverd a PC. Na
siti CSTV LAN Strahov nelze provozovat Z&dné PC nebo server bez
antivirové ochrany. Na siti CSTV LAN Strahov je pouZivan centrilné
udrzovany a aktualizovany systém AVG.
Bez povoleni vedouciho sekretédte (sekretatre) nelze vyuzivat vypocletni
techniku na jiné UcCely nez plnéni pracovnich povinnosti (napf. spousSténi
her, instalace cizich programti, programovani pro externi osoby, apod.)

5.5 Zalohovéani

5.5.1 Z&lohovani dokumentd a tdaiju
Z&lohovani dualezitych dokumentt a udajl ulozZenych v elektronické podo-
bé se provadi s cilem jejich zabezpeceni proti ztraté.

5.5.1.1 z&lohovani dokumentt a udajt na PC
Zalohovani dokumentd a udajl uloZenych v elektronické podobé na PC si
provadi kazdy uzivatel sé&m. Zalohovani se provadi na CD nebo flash nebo
do jiného PC, prip. fileserveru.
Postup z&visi na konkrétnim pouzZivaném SW. Zalozni CD musi byt tradné
oznaceny alespon témito informacemi:
- nazev dokumentu nebo udajl
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- datum vytvoreni

- potradové ¢islo CD nebo flash

Jednou za 6 mé€sicl se provadi zalohovédni v8ech udaji na CD. CD bude
oznaceno datumem, kdy bylo zdlohovani provedeno.

5.5.2 Z&lohovéni SW
Zalohovani SW se provadi po jeho zaevidovani pfred jeho prvni instala-
ci, pokud to licenc¢ni podminky dovoluji a s ohledem na typ a objem mé-

dia. K vlastni instalaci se pouZiva =zalozZni kopie. ZalozZni kopie i
origindl SW jsou uloZeny u dle moZnosti u vedouciho sekretétre
(sekretére) .

6 REVIZE SMERNICE

O revizi rozhoduje zpracovatel na zédkladé vlastniho zjisténi o funkcénosti
tohoto dokumentu nebo vysledku interniho auditu, na zé&kladé kterého je revize
vyzadovéana.

7 ARCHIVACE
Pisemnosti a zaznamy na elektronickych nosic¢ich se uschovavaji po dobu

min. péti let nédsledujicich po roce, kterého se tykaji - neni-1li v platném
Skarta¢nim ¥radu SNH uvedeno jinak.

8 ROZDELOVNIK
Rozdélovnik neni soucdsti tohoto dokumentu. Z&kladni rozdélovnik, poclty

vytiskd a mista uloZeni urcuje zpracovatel po dohodé s uZivateli. Distribuce je
provaddéna pres sekretaridt SNH.

9 SOUVISEJICI DOKUMENTY

- Skartaéni rad SNH

10 PRILOHY

Uvedend smérnice nemd Za&dné prilohy.
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